5. OpenSecDevOps.

» Rafael Otal.

28 de octubre.

5. OpenSecDevOps Rafael Otal.

29 de octubre.

5. OpenSecDevOps Rafael Otal.

30 de octubre Practica y evaluacion.

« Francisco Rodriguez Lera.

PROFESORADO/PONENTES:

Alberto Miguel Diez.

Alejandro Gonzalez Canton.

Alexis Gutiérrez Fernandez.

Francisco Javier Rodriguez Lera - Profesor.
Escuela de Ingleme_nas Industrial, Informatica
y Aeroespacial. Universidad de Leon.

Luis Prieto Lopez.

Miguel Angel Gonzalez Santamarta - Pro-
fesor. Ingenierias_Industrial, Informatica y
Aeroespacial. Universidad de Leon.

Saul Corrales Fernandez.

DEPARTAMENTO/CENTRO IMPLICADO:

e Catedra Institucional de Ciberseguridad.

e Escuela de Ingenierias Industrial, Informa-

tica y Aeroespacial.

e Departamento de Ingenieria Mecanica, In-

formatica y Aeroespacial.
ENTIDADES COLABORADORAS:
e Catedra Institucional de Ciberseguridad.

INFORMACION Y MATRICULA

http://extensionuniversitaria.unileon.es

Para mas informacion
extension.universitaria@unileon.es
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TiTULO:

DevSecOps: Fundamentos y Practica.

DIRECCION:

Adriana Remedios Suarez Corong - Profeso-
ra. Ingenierias_Industrial, Informatica y Ae-
roespacial. Universidad de Leon. Directora
Catedra Ciberseguridad

Francisco Javier Rodriguez Lera - Profesor.
Escuela de Ingenierias Industrial, Jnformatica
y Aeroespacial. Universidad de Leodn.

LUGAR:

Aulario Universidad de Leon - Aula 10.

FECHAS:
01/10/2025 - 31/10/2025.

HORARIO:
De 16:00 a 20:00 h. (Ver programa).

DURACION:

80 horas presenciales
NUMERO DE ALUMNOS:

Minimo: 10 plazas y Maximo: 30 plazas.
TASAS:

e Ordinaria: 0,00 €.

CREDITOS DE LIBRE CONFIGURACION:
2 créditos ECTS.

DESTINATARIOS:
Alumnos ULE, alumnos externos y profesiona-
S

OBJETIVOS:

Comprender los principios fundamentales del
modelo DevSecOps. Identificar las diferen-
cias entre DevOps y DevSecOps.

Analizar las ventajas del enfoque DevSecOps
en arquitecturas basadas en microservicios.

Reconocer el papel de la automatizacioén y la
seguridad desde el diseno en entornos moder-
nos de desarrollo.

PROGRAMA:

1 de octubre.
1. Introduccion.

o Modelo DevSecOps orientado a microservi-
cios Francisco Rodriguez Lera.

2 de octubre.

« Tecnologias en el mundo DevSecOps. Alexis
Gutierrez.

3 de octubre.
1. Introduccion.

» Tecnologias en el mundo DevSecOps Alexis
Gutierrez.

7 de octubre.
1. Introduccion.

« Tecnologias en el mundo DevSecOps. Fran-
cisco Rodriguez Lera.

8 de octubre.

2. DEV (Desarrollo-Gitlab) Planificacion y di-
sefno Alexis Gutierrez.

9 de octubre.
2. DEV (Desarrollo-Gitlab).

« La automatizacion en el ciclo de vida de
desarrollo software Alexis Gutierrez.

10 de octubre.
3. SEC (Seguridad.)
« Analisis de seguridad en el ciclo software.

o Analisis de cddigo estatico (SAST) Alberto
Miguel Diez.

14 de octubre.
3. SEC (Seguridad).

« Analisis de seguridad en el ciclo software.

 Analisis de cddigo dinamico (DAST) Alberto
Miguel Diez.

15 de octubre.
3. SEC (Seguridad).
« Analisis de contenedores.

« Analisis de ficheros de infraestructura y de-
pendencias Francisco Rodriguez Lera.

16 de octubre.
3. SEC (Seguridad).

» Gestion de secretos en kubernetes. Ejemplo
de caso concreto: Vault Miguel Angel Gonza-
lez Santamarta.

17 de octubre.

4. OPS (Operaciones) Entrega y despliegue
continuo Alejandro Gonzalez Canton.

20 de octubre.

4. OPS (OPeraciones) Entrega y despliegue
continuo Alejandro Gonzalez Canton.

21 de octubre.

4. OPS (Operaciones) Monitorizacion.
« Saul Corrales.

22 de octubre.

4. OPS (Operaciones) Monitorizacion.
« Saul Corrales.

23 de octubre.

4. OPS (Operaciones) Continuidad y contin-
gencia Luis Prieto Lopez.

24 de octubre.

4. OPS (Qperaciones) Continuidad y contin-
gencia Luis Prieto Lopez.

27 de octubre.



